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D Yatinrm Bankasi A.S. olarak misterilerimizin, calisanlarimizin, is ortaklarimizin ve diger
paydaslarimizin bilgilerinin korunmasini kurumsal sorumlulugumuzun temel unsurlarindan biri
olarak gérmekteyiz.

Bilgi glivenligi yaklasimimiz; bilgi varliklarinin gizliliginin, bUtinliginin ve erisilebilirliginin
korunmasina, bankacilik hizmetlerinin giivenli ve kesintisiz sekilde sunulmasina ve bilgi giivenligi
risklerinin etkin bicimde ydnetilmesine dayanmaktadir.

Bilgi Giivenligi Yaklasimimiz
Bankamiz, bilgi glvenligi faaliyetlerini basta bankacilik ve kisisel verilerin korunmasina iliskin
dizenlemeler olmak Uzere yurlrllikteki mevzuat, kurumsal politikalar ve risk yonetimi yaklagimi
dogrultusunda yuritmektedir.
Bilgi glivenligi; bilgi sistemlerinin yani sira galisanlari, is stireglerini, fiziksel ortamlari, dijital
kanallari ve destek hizmeti alinan kuruluslari kapsayan bitlnsel bir yonetim anlayisiyla ele
alinmaktadir.
Bu dogrultuda;
e Bilgi glivenligi riskleri dlizenli olarak belirlenmekte, degerlendiriimekte ve izlenmektedir.
e Bilgi varliklarinin sahipligi, siniflandirnimasi ve korunmasina iliskin  sorumluluklar
tanimlanmaktadir.
e Risklerle uyumlu teknik ve idari glvenlik kontrolleri uygulanmaktadir.
e Degisen tehditler, teknolojik gelismeler ve mevzuat gereklilikleri dogrultusunda gtivenlik
suregleri glincellenmektedir.

Temel Bilgi Giivenligi Ilkelerimiz
Bilgi glivenligi uygulamalarimiz asagidaki temel ilkeler (izerine kuruludur:
e Gizlilik: Misteri sirr, banka sirri, kisisel veri ve diger hassas bilgilere yalnizca
yetkilendirilmis kisiler tarafindan ve goérev gereklilikleri gercevesinde erisilmesi saglanir.
e Biitiinliik: Bilgilerin dogrulugunun, tamhginin ve givenilirliginin korunmasina; yetkisiz
veya hatali degisikliklerin dnlenmesine yonelik kontroller uygulanir.
o Erisilebilirlik: Bilgi sistemlerinin ve hizmetlerin, yetkili kullanicilarin ihtiyag duydugu
zamanda glvenli ve surdurulebilir sekilde kullanilabilir olmasi hedeflenir.
o Izlenebilirlik ve hesap verebilirlik: Bilgi sistemleri {zerindeki 6nemli islemlerin
izlenebilir olmasi, sorumluluklarin acgikca belirlenmesi ve gerekli kayitlarin korunmasi
esastir.

Bilgi Varliklarinin ve Verilerin Korunmasi
Bankamiz, bilgi varliklarini yasam ddnguisi boyunca uygun givenlik kontrolleriyle korumaktadir.
Bilgilerin olusturulmasi, kullaniimasi, saklanmasi, aktariimasi, yedeklenmesi ve givenli sekilde
imha edilmesi sireclerinde bilgi giivenligi gereklilikleri gozetilmektedir.
Bu kapsamda;
e Bilgi varliklar belirlenmekte, Gnem ve hassasiyet dlizeylerine gore siniflandirimaktadir.
e Erisimler gorev, sorumluluk ve bilmesi gereken prensibi  dogrultusunda
sinirlandinimaktadir.
e Bilgilerin yetkisiz erisim, degisiklik, kayip, ifsa veya kotliye kullanima karsi korunmasina
yonelik kontroller uygulanmaktadir.
e Yedekleme, kayit yonetimi, degisiklik yonetimi, zafiyet ve gilincelleme siirecleri kontrolll ve
izlenebilir sekilde yurittlmektedir.
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Kimlik ve Erisim Giivenligi

Bilgi sistemlerine erisim yetkileri, gorevlerin gerektirdigi asgari yetki prensibi dogrultusunda
yonetilmektedir. Kullanicilarin  kimliklerinin dogrulanmasi, yetkilerin diizenli olarak gbzden
gecirilmesi ve gorev degisikligi veya isten ayrilma durumlarinda zamaninda giincellenmesi esastir.
Kritik ve ayncalikll erisimler icin risk dizeyiyle uyumlu ilave givenlik ve izleme kontrolleri
uygulanmaktadir.

Siber Giivenlik ve Olay Yonetimi
Bankamiz, siber tehditleri ve bilgi glivenligi olaylarini dnlemek, tespit etmek ve etkilerini azaltmak
amaciyla gerekli izleme, koruma ve midahale slireclerini isletmektedir.
Siber guivenlik faaliyetleri kapsaminda;
e Bilgi sistemleri ve glvenlik olaylar risk temelli bir yaklagimla izlenmekte ve
degerlendirilmektedir.
e Tespit edilen olaylar énem ve etki dizeylerine gdre siniflandirimakta, yetkilendirilmis
ekipler tarafindan yonetilmektedir.
e Olayin sinirlandirilmasi, etkisinin giderilmesi ve hizmetlerin glvenli sekilde normale
déndirilmesine yonelik galigmalar yurutilmektedir.
o Onemli olaylar icin kdk neden ve etki analizleri gerceklestiriimekte, tekrarin énlenmesine
yonelik dizeltici ve iyilestirici dnlemler alinmaktadir.
e YirirlUkteki ylkUmlulikler dogrultusunda ilgili otoriteler ve sektorel yapilarla gerekli
bildirim ve koordinasyon suregleri yurittlmektedir.

Kisisel Verilerin ve Gizli Bilgilerin Korunmasi

Bankamiz, kisisel verileri ve gizli nitelikteki bilgileri yalnizca belirli, aglk ve mesru amaclar
dogrultusunda; yurirlikteki mevzuata ve kurumsal dizenlemelere uygun sekilde islemekte ve
korumaktadir.

Bu bilgilere erisim gorev gereklilikleriyle sinirlandiriimakta; yetkisiz erisim, aciklama, degistirme
veya kayba karsl uygun teknik ve idari tedbirler uygulanmaktadir.

Uciincii Taraf ve Destek Hizmeti Giivenligi
Bankamiz adina hizmet sunan kuruluslarin bilgi glivenligi riskleri, hizmet iligkisinin niteligi ve
kapsami dogrultusunda degerlendirilmektedir.
Bu kapsamda;
e Bilgi glivenligi ve gizlilik yikimldlikleri sozlesmelerde tanimlanmaktadir.
e Hizmet sadlayicilarin givenlik, sireklilik ve olay bildirim sorumluluklan takip edilmektedir.
e Hizmet iliskileri boyunca risk dederlendirme, kontrol ve gbzden gecirme faaliyetleri
yurutilmektedir.

Is Siirekliligi ve Operasyonel Dayaniklilik
Bilgi glvenligi, is slrekliligi ve acil durum yonetimi siiregleri birbiriyle koordineli sekilde
yurltilmektedir. Bankamiz, kritik hizmetlerin olasi kesintiler karsisinda kabul edilebilir streler
icerisinde slrdurulebilmesini veya yeniden devreye alinmasini hedeflemektedir.
Bu dogrultuda;
o Kritik stirecler, bilgi sistemleri ve bagimliliklar diizenli olarak degerlendirilmektedir.
o Is siirekliligi, acil durum ve bilgi sistemleri kurtarma planlar olusturulmakta ve giincel
tutulmaktadir.
e Planlar belirli araliklarla test edilmekte, test ve tatbikat sonuclarina gore iyilestiriimektedir.
e Destek hizmeti alinan kuruluglarin streklilik ylktmlultkleri de ilgili stregler kapsaminda
degerlendirilmektedir.
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Calisan Farkindahgi ve Sorumlulugu

Bilgi glivenliginin yalnizca teknolojik tedbirlerle degil, calisanlarin bilingli ve sorumlu davraniglariyla
saglanabilecegi anlayisi benimsenmektedir.

Calisanlara; bilgi glivenligi, kisisel veri glivenligi, sosyal mihendislik, oltalama saldirilari ve giivenli
teknoloji  kullanimi konularinda diizenli egitim ve farkindalik calismalari uygulanmaktadir.
Calisanlarin gizlilik ve bilgi glivenligi yikimldliklerine goérevleri siresince ve gorevlerinin sona
ermesinden sonra da uymalari esastir.

Uyum, Giivence ve Siirekli Iyilestirme

Bilgi glivenligi yonetimi yasayan ve sirekli gelisen bir siireg olarak ele alinmaktadir. Bu nedenle
bilgi glivenligi uygulamalarimiz dizenli olarak gozden gecirilmekte; risk degerlendirmeleri,
guvenlik testleri, kontrol faaliyetleri ve denetim sonuclari dogrultusunda gelistiriimektedir.
Politika, stire¢ ve kontroller; bilgi sistemlerinde veya is siireclerinde meydana gelen degisiklikler,
yeni tehditler, yasanan olaylar ve mevzuat dedisiklikleri dikkate alinarak glincellenmektedir.

Giivenlik Bildirimleri

Bilgi glivenligini etkileyebilecedi diistinilen siipheli durumlar, sahte veya yaniltici iletisimler ve
olasi guivenlik agiklari Bankamizin resmi iletisim kanallar araciligiyla bildirilebilir. Bildirimler yetkili
birimler tarafindan gizlilik icinde degerlendirilir ve gerekli incelemeler gergeklestirilir.

Kamuoyu Taahhudiimiz

D Yatinm Bankasi A.S. olarak musterilerimizin ve tim paydaslarimizin bilgilerinin korunmasini
temel sorumluluklarimizdan biri olarak gérmekte; glvenli, strdirdlebilir ve kesintisiz bankacilik
hizmeti sunma hedefimiz dogrultusunda bilgi glivenligi uygulamalarimizi sirekli gelistirmekteyiz.
Bu politika, Bankamizin kamuya agik bilgi glvenligi yaklasimini agiklamak ve kamuoyunu
bilgilendirmek amaciyla yayimlanmistir.
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